Quem sao o NIC.br e o CGl.br?
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NIC.br e CGl.br

e CGl.br: criado em 1995

e Decreto em 2003

e Diretrizes para o
desenvolvimento da
Internet no Brasil

e NIC.br: organizacao
privada sem finalidade
de lucro

e Braco executivo do
CGl.br

https://cqi.br/
https://nic.br/



https://cgi.br/
https://nic.br/

NIC.br e CGl.br
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Dominios Seguranga Indicadores Redes e Operacoes Tecnologias Web

1 Diretor presidente

2 Diretor administrativo e financeiro

3 Diretor de servigos e de tecnologia

4 Diretor de projetos especiais e de desenvolvimento
§ Diretor de assessoria as atividades do CGl.br
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Troca de Trafego Padroes Web



Padroes técnicos
e colaboracao

RFCs

IETF

Padroes Abertos
~ 75 mil redes na
Internet

~ 8,5 mil no Brasil
e Colaboracao

https://ietf.org/
https://bap.potaroo.net/
me hr Eg| 1] https://mapadeas.ceptro.br/



https://ietf.org/
https://bgp.potaroo.net/
https://mapadeas.ceptro.br/

IPv6

e Esgotamento do IPv4

e 50% de adocao no
Brasil

e Diminui a carga do
CGNAT

e Menos propenso a
ataques DDoS hoje

e Melhor experiéncia do
usuario

https://ipv6.br/
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https://ipv6.br/
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AMAZONAS

o [X.br-36PTTs

e Troca de trafego local

e Acesso a conteudos
locais

e CDNs

e Mais resiliéncia

e Melhor experiéncia do
usuario

e Mais qualidade iwhr

https://ix.br/



https://ix.br/

e Compartilhamento de

infraestrutura para

ao de caches nos

instalac
PTTs

https://opencdn.nic.br/



https://opencdn.nic.br/
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e SIMET

e Medidor de qualidade
neutro, do NIC.br

e E possivel ter um
servidor na sua rede

e Servidores nos PTTs

e PAS = Portal do AS

e Acesso aos dados de
suas medicoes _

ASIMET

https://medicoes.nic.br/
https://simet.nic.br/

nier coidr https://pas.nic. br/



https://medicoes.nic.br/
https://simet.nic.br/
https://pas.nic.br/

ﬂ

!
’V:J !g
oz

1

Sincronismo de
tempo
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e NTP.br

e Reldgios de Ceésio do
Observatorio Nacional

e Independéncia em
relacao a GPS / GNSS

e Logs com registro de
tempo correto

e Importante para o bom
funcionamento e
seguranca dos sistemas

J]r https://ntp.br/



https://ntp.br/

Boas praticas e padroes de Seguranca

®

INTERNET
+SEGURA
https://bcp.nic.br/i+seg/
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https://bcp.nic.br/i+seg/

Configuracao de
servicos expostos na
Internet

e Usados para
amplificacao em DDoS

e Portas UDP: DNS (53),
SNMP (161), NTP
(123), e varias outras!
Notificacoes do
CERT.br

https://bcp.nic.br/i+seg/acoes/amplificacao/
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https://bcp.nic.br/i+seg/acoes/amplificacao/

Boas praticas de
roteamento global
e MANRS - Internet Society

(trocadilho em inglés)
e BGP é inseguro!

e Filtros BGP
e Filtro Anti Spoofing (endereco
de origem)

e Pontos de contato de
seguranca no Peering DB,
whois, IRR

e (Cadastro da politica de
roteamento no IRR e RPKI

https://bcp.nic.br/i+seg/acoes/manrs/

& MANRS
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https://bcp.nic.br/i+seg/acoes/manrs/

Boas praticas para
DNS

e KinDNS da ICANN
(trocadilho em inglés)
Configuragao correta do
recursivo somente para

Seus usuarios

Validacao do DNSSEC no
recursivo

Configuracao do
autoritativo do seu nome de
dominio com DNSSEC

9 KIN
https://kindns.org/



https://kindns.org/

I g‘ Quem é TOP Sobre Referéncias Comunicados

TESTE OS PADROES

Os padrdes técnicos modernos de Internet aumentam a
confiabilidade e permitem o crescimento da rede. Vocé esta
usando esses padrdes?
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Teste TOP - Site
Enderego IP moderno?
Dominio assinado? Conexdo Dominio assinado? Protegdo
segura? Opgoes de contra phishing? Conexao
seguranga? segura?

Teste TOP - E-mail

Endereco IP moderno?

Teste TOP - IPv6 e
DNSSEC da sua rede
Enderegos modernos
acessiveis? Assinaturas de
dominio validadas?

www.exemplo.com.br
@exemplo.com.br

Iniciar o teste

Iniciar o teste

C)

Iniciar o teste

Teste os padroes

e Teste do DNS
recursivo na sua
rede (DNSSEC)!

e T[este do IPv6 na sua
rede!

e Teste do seu site!

e T[este do seu e-mail!

e Mostra o que esta
errado e links com
informacodes para

corrigir!
192

https://top.nic.br TESTE OS PADROES



https://top.nic.br

Capacitacao técnica

Cursos, eventos, lives, presenciais
e a distancia, podcast, gratuitos!
https://nic.br/
https://ceptro.br/cursos-eventos/
https://cursoseventos.nic.br/

Nos siga nas redes sociais:

No Twitter, somos @comunicbr
No Facebook, LinkedIn, Instagram
e Telegram, nés somos @NICbr!

CAMADA 8
«niehr>

INTRAREDE

2024

IX FORUM

Incentivando o dialogo sobre 0s
Pontos de Troca de Trafego Internet

ceptrodr niedr cgidr

CAMADA 8

«niehr»

e

TRANSITO IP

BCOP

&
e
CDNDO
GOOGLE’

Curso gratuito
e a distancia de
Boas Praticas
Operacionais
para Sistemas
Auténomos

INSCRICOES ABERTAS!

https://cursoseventos.nic.br/
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Formacao Basica de ISPs
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https://nic.br/
https://ceptro.br/cursos-eventos
https://cursoseventos.nic.br/

